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Datensicherung im Maschinenumfeld

Was im EDV-Umfeld mit Serveranbindung durch automatische Sicherungen wie
von Geisterhand regelmafig und zuverlassig erfolgt, ist im Maschinenumfeld
noch echte Handarbeit. Die Steuerungen der Maschinen und Anlagen haben die
unterschiedlichsten Betriebssysteme und Speicherarchitekturen. Der Anwender
bzw. Betreiber ist oft nicht im Besitz der entsprechenden Sicherungsprogram-
me, in den seltensten Fallen ist eine Datensicherung im Lieferumgang enthal-
ten. Beim Ausfall der entsprechenden Komponenten geht dann wertvolle Zeit
zur Wiederbeschaffung oder Rekonstruktion der Software verloren. Eine
rechtzeitige Datensicherung und die richtige Strategie fur Aufbewahrung und
Aktualisierung der Daten und Programme sichert die Produktivitat lhrer Anla-
gen und die Liefertreue fur lhre Kunden. Wir unterstitzen Sie gerne dabei!

Losungsansatze fiir Ihre Datensicherheit

1. Das Programm in lhrer Maschine / Anlage ist >
batteriegepuffert und nicht spannungsaus-
fallsicher gespeichert.

2. Sie haben keine externe Datensicherung >
Ihres Programms.

3. Sie wissen nicht in welchen Maschinen / >
Anlagen sich Programme befinden die aus-
fallen konnen.

4. An lhrer Maschine / Anlage werden Ande- >
rungen vorgenommen. Z. B. Fehlerbehebung
durch den Hersteller.

5. lhre Steuerung verfugt uber veranderbare >
Parameter, deren Manipulation zu Fehlern
fuhren kann.

Sorgen Sie fur den regelmafigen Wechsel der Batterie. Notieren
Sie das Datum des Batteriewechsels deutlich sichtbar an der
Steuerung. Und aktivieren Sie eine Erinnerung fur den nachsten
planmaRigen Wechsel in Ihrem Terminplaner.

Wenn moglich sollte das Programm zusatzlich spannungsausfallsi-
cher auf einem Speichermodul gesichert werden.

Arbeitet lhre Steuerung mit veranderbaren Parametern, dann no-
tieren Sie jede Anderung der Parameter.

Besorgen sie sich eine aktuelle, kommentierte Datensicherung
Ihres Maschinenprogramms beim Hersteller bzw. Lieferanten der
Maschine auf Diskette oder CD.

Kontrollieren Sie die erhaltene Sicherung durch einen Programm-
vergleich mit dem aktuellen Programm in der Steuerung.
Alternativ:

Machen Sie einen Abzug des aktuellen Programmstands.

Schreiben Sie die Hersteller an und stellen Sie die Frage nach
einem moglichen Datenverlust und den entsprechenden Mafnah-
men um den Datenverlust zu vermeiden.

Alternativ:

Gehen Sie alle lhre Maschinen und Anlagen mit einem Fachmann
durch und lassen sich ein Protokoll iiber alle Steuerungen mit An-
gabe der erforderlichen MaBnahmen erstellen.

Lassen Sie sich taglich, aber spatestens vor Abreise des Program-
mierers den aktuellen Programmstand aushandigen.

Schiitzen Sie die Anlage vor ungewollten Anderungen der Parame-
ter, durch Passwortschutz der Eingaben.

Alternativ:

Decken Sie die Eingabe durch eine abschlieBbare Haube ab.
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Die wichtigsten Grundregeln fiir die Datensicherheit

Machen Sie mindestens eine Kopie |lhrer Datensicherung.

Wabhlen Sie fiir die Kopie Ihrer Datensicherung ein anderes Medium wie fiir das Original.
Bewahren Sie die Kopie immer getrennt vom Original auf

Beachten Sie die Lagerempfehlungen des Herstellers lhrer Datentrager.

Sichern Sie lhre Datensicherungen vor Diebstahl.

Schiitzen Sie Ihre Datensicherungen vor Manipulation

Datensicherung ist Chefsache!

Datentrager behalten lhre Daten nicht dauerhaft. Sorgen Sie deshalb regelmaBig fiir die
Kopie lhrer Daten auf neue Datentrager
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Unsere Leistungen umfassen:

Individuelle Beratung

Erstellung eines Bestands- und MaBnahmenprotokolls

Beschaffung Ihrer Programme beim Hersteller

Vergleich lhrer Datensicherung mit dem aktuellen Programmstand
Batterieabo, damit der Wechsel der Batterien nicht vergessen wird
Erstellung von Datensicherungen

Sichere Archivierung und Pflege Ihrer Datensicherungen

Integration eines Passwortschutzes

SIEMENS: S5, S7-200/300/400, HMI-Gerate OP, TP, MP

Weitere Fabrikate: Rockwell/Allen Bradley, Mitsubishi, Omron (Auf Anfrage)
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ACHTUNG !

» Die aufgefuhrten MaBnahmen sind lediglich Anregungen und erheben nicht den Anspruch auf Vollstandigkeit. Gerne
beraten wir Sie individuell entsprechend Ihrem Datenbestand.

» Nicht nur speicherprogrammierbare Steuerungen enthalten sicherungsrelevante Programme. Auch Frequenzumrich-

ter, Bediengerate, Regelgerate, Industrie-PC’s usw. enthalten Programme und Parameter, die unbedingt gesichert
werden sollten.

» Muss ein Gerat nach Defekt ersetzt werden kann meist wegen dem Defekt nicht mehr auf das Programm zugegriffen
werden. Deshalb sollte das Programm bzw. die Parameter vorher gesichert werden.

» In vielen Fallen konnen Programme nicht einfach aus den Geraten ausgelesen werden. Teilweise sind nur compilierte
Programme in den Geraten.

» Warten Sie nicht, bis die Programmiergerate bzw. die Software fur das Handling lhrer Gerate nicht mehr zur Verfu-
gung stehen.

Nehmen Sie Kontakt mit uns auf, wir beraten Sie gerne! #=7 K.Rauscher@AST-Metzingen.de e 7% 07123/9670-31 e & 07123/9670-10
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